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Revisa estas preguntas y marca Si/ No para saber si podrias estar mas cerca de cumplir de lo que piensas:

Si No

¢Tienes claro quién puede acceder a los sistemas
criticos de tu empresa?

¢Cuentas con contrasefias seguras o autenticacion
de dos factores para acceder a tus sistemas?

¢Tienes procesos para desactivar accesos cuando
alguien deja la empresa?

¢Tu equipo sabe lo basico sobre seguridad de la
informacién (aunque no sean expertos)?

¢Tienes reuniones o revisiones periddicas para
hablar de temas de seguridad o cumplimiento?

¢Tienes algun responsable, aunque sea parcial, de
temas de seguridad o cumplimiento?

¢Tienes aunque sea algunas politicas escritas sobre
seguridad, privacidad o manejo de datos?

¢Guardas evidencias de las actividades que realiza
tu equipo (ej. logs, reportes, tickets)?

¢Utilizas herramientas en la nube como AWS, GCP,
Azure, o servicios Saa$S para operar?

¢Sabes qué datos sensibles estan almacenados en
esas herramientas?

¢Tienes controles o monitoreo basico para detectar
cosas inusuales en tus sistemas?

¢Algun cliente o prospecto te ha pedido SOC 2 o te
ha preguntado por reportes de seguridad?

¢Tu empresa planea venderle a clientes enterprise
(empresas grandes)?

¢ Te preocupa perder oportunidades por no tener un
informe SOC 2?
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M Si marcaste “Si” en 10 o méas preguntas:

iVas por muy buen camino! Seguramente ya tienes varias bases
cubiertas y podrias estar listo para empezar tu proceso SOC 2
pronto. Te convendria revisar los detalles para asegurarte de no
dejar ningun tema suelto.

A Si marcaste entre 5y 9 “Si":

Tienes avances importantes, pero aun hay é&reas que podrian
generarte trabajo extra o sorpresas si no las clarificas a tiempo.
Estds en el momento perfecto para organizar un plan y evitar
prisas méas adelante.

Si marcaste menos de 5 "Si”":
No pasa nada. Estds empezando y es normal no tener todo
resuelto. Lo importante es no dejarlo para cuando un cliente lo
pida de forma urgente. Ahora es un buen momento para
entender qué te aplicaria y empezar con pasos pequefos.

Cada empresa tiene contextos distintos, y lo mas importante es
entender qué te estan pidiendo y cdémo prepararte sin frenar tu
operacidn.

Si te interesa ahorrar tiempo, evitar més trabajo y tener claridad

sobre lo que realmente necesitas, podemos ayudarte a evaluar tu
situacion y a definir el mejor camino para ti y tu equipo.

Contactanos


https://ocd-tech.com.mx/contacto/

